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Pourquoi Firefox?

● Fureteur libre de la fondation Mozilla
● Respecte votre vie privée
● Mozilla promeut la neutralité de l’Internet
● La Free Software Foundation suggère plutôt 

l’utilisation de la version GNU de Firefox : IceCat

(basée sur Firefox Extended Support Release ou ESR). Voir https://directory.fsf.org/wiki/IceCat

https://creativecommons.org/licenses/by/4.0/deed.fr
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Suis-je unique?

● Voir l’empreinte laissée par notre fureteur
https://amiunique.org/
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Suis-je unique? (Détails)

https://amiunique.org/
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Suis-je unique? (Données recueillies)

l’agent utilisateur
l’entête Accept
l’entête Connection
l’entête Encoding
l’entête Language
la liste des greffons (plugins)
la plateforme
la préférence des témoins (cookies) : allouée ou 

non
la préférence du pistage (Track) : oui, non, non 

communiqué

le fuseau horaire
la résolution de l’écran et sa profondeur de 

couleur
l’utilisation du cache locale
l’utilisation du cache de session
le rendu d’une image HTML Canvas
le rendu d’une image WebGL
la présence de AdBlock
la liste des polices

https://amiunique.org/
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Être comme tout le monde…

● Pour être anonyme…
● Mais notre empreinte nous rend presque à 

coup sûr unique :-(
● Berner l’acquisition de notre empreinte

– En ajoutant quelques extensions à Firefox
– En modifiant certains paramètres de la 

configuration par défaut de Firefox

https://creativecommons.org/licenses/by/4.0/deed.fr
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5 extensions pour Firefox

● Des extensions de qualité et de confiance
– ajoutent des fonctionnalités
– ou simplifient le paramétrage

https://creativecommons.org/licenses/by/4.0/deed.fr
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Plus de contrôle
moins d’indiscrétion

● Ces 5 extensions

– sont complémentaires
– mais elles peuvent aussi se recouper
– elles améliorent votre vie privée

Désactivation de Google Analytics

HTTPS partout (HTTPS Everywhere)

Privacy Badger

Suppression automatique des témoins (cookie auto-delete)

uBlockOrigin

https://creativecommons.org/licenses/by/4.0/deed.fr
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Désactivation de Google Analytics

● on la trouve évidemment chez Google 
puisqu’elle en désactive une fonction!

● https://tools.google.com/dlpage/gaoptout?hl=FR 
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HTTPS partout (HTTPS Everywhere)
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Privacy Badger
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Suppression automatique des témoins 
(cookie auto-delete)
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uBlockOrigin
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2 extensions à éviter
https://linuxfr.org/news/proteger-sa-vie-privee-sur-le-web-exemple-avec-firefox

● le bloqueur de requêtes Ghostery
– n’est pas un logiciel libre
– il y aurait remontée d’informations depuis le fureteur
– le modèle économique de l’éditeur peut être sujet à 

quelques questionnements

● Disconnect bloque principalement les requêtes 
vers Google, Facebook et Twitter
– externalise le traitement de votre navigation

Le site web LinuxFR.org a publié Protéger sa vie privée sur le Web, exemple avec Firefox 
le 26 février 2018;
le collectif qui a rédigé l’article ne recommande pas les deux extensions suivantes :

https://creativecommons.org/licenses/by/4.0/deed.fr
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Configuration générale de Firefox
témoins et pistage

● Menu de Firefox    → Préférences → Vie privée 
et sécurité (ou menu classique ponctuel avec la touche Alt)

– Désactiver les témoins (cookies) tiers
Cocher Accepter les cookies et les données de sites (recommandé)
Les conserver jusqu’à leur expiration
Accepter les cookies tiers et les données de sites tiers jamais

– Protection contre le pistage
Cocher Toujours dans Utiliser la protection contre le pistage pour 
bloquer les traqueurs connus.

https://creativecommons.org/licenses/by/4.0/deed.fr
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Configuration générale de Firefox
moteur de recherche

● Menu de Firefox    → Recherche
(ou cliquer sur la loupe    dans la barre de recherche)

– Décocher les suggestions de recherche
– Changer le moteur de recherche par défaut

On peut remplacer Google par un moteur qui respecte notre vie privée

● Qwant https://www.qwant.com

● DuckDuckGo https://duckduckgo.com

https://creativecommons.org/licenses/by/4.0/deed.fr
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Configuration générale de Firefox
polices de Google

● Menu de Firefox    → Préférences → Vie privée et 
sécurité → Cookies et données de sites → 
Exceptions
(ou menu classique ponctuel avec la touche Alt)

– Bloquez les domaines suivants :
● googleapis.com
● gstatic.com
● apis.google.com

ATTENTION : Cette méthode est radicale et elle peut 
vous empêcher d’utiliser des services de Google 
comme Maps ou des sites tiers qui utilisent les API 
de Google (comme le site du RTC)

https://creativecommons.org/licenses/by/4.0/deed.fr
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Les témoins (cookies) Flash

● Manipulation sous Linux seulement…
● Ouvrir un terminal et taper (ou copier/coller)

les 3 commandes suivantes :

rm -rf ~/.adobe ~/.macromedia

ln -s /dev/null ~/.adobe

ln -s /dev/null ~/.macromedia

https://creativecommons.org/licenses/by/4.0/deed.fr
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DoH ou DNS over HTTPS
Firefox version 62 et + seulement

● Tapez about:config dans la barre d’adresse 
de Firefox 62+ (éditeur de configuration avancée)

● Tapez (pour rechercher) network.trr (qui 
signifie Trusted Recursive Resolver)

● Changez la valeur de network.trr.mode à 2 
pour activer le DoH

● Renseignez la variable network.trr.uri de 
l’adresse du serveur DoH que vous utiliserez. 
Celle (suggérée) de Cloudflare est 
https://mozilla.cloudflare-dns.com/dns-query

voir https://blog.nightly.mozilla.org/2018/06/01/improving-dns-privacy-in-firefox/

https://creativecommons.org/licenses/by/4.0/deed.fr
https://mozilla.cloudflare-dns.com/dns-query
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Configuration fine de Firefox
about:config (dans la barre d’adresse)

● Suppression du référent en changeant la valeur 
de 4 variables :
– network.http.sendRefererHeader →1

– network.http.referer.XOriginPolicy →1

– network.http.referer.spoofSource →true

– network.http.referer.trimmingPolicy →2

https://creativecommons.org/licenses/by/4.0/deed.fr
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Configuration fine de Firefox
about:config (dans la barre d’adresse)

● Désactiver la connexion silencieuse lors du survol 
d’un lien
– network.http.speculative-parallel-limit →1

● Désactiver le préchargement des liens
– network.prefetch-next →false

● Désactiver les suggestions de recherches
– browser.search.suggest.enabled →false

● Ne pas divulguer où vous collez…
– dom.event.clipboardevents.enabled →false

https://creativecommons.org/licenses/by/4.0/deed.fr
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Fausses protections

● L’option Firefox « Ne pas me pister »
– une demande aux sites de ne pas être pisté
– la traçabilité est au bon vouloir du site

● Le mode de navigation privée
– n’empêche pas le pistage
– pas de trace pour l’utilisateur postérieur
– n’empêche pas le partage d’informations avec les 

autres sites des autres onglets qui seraient accédés 
dans la même session – les témoins (cookies) 
restent communs

https://creativecommons.org/licenses/by/4.0/deed.fr
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Conclusion

● D’autres actions sont aussi possibles
– D'abord notre manière de naviguer dans l’Internet
– Les sites que nous fréquentons!

● Firefox est un fureteur qui est très paramétrable
– Ajoutez seulement des extensions de qualité et de 

confiance
– about:config →bien se renseigner chez mozilla.org

http://kb.mozillazine.org/Editing_configuration

https://creativecommons.org/licenses/by/4.0/deed.fr
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